Nasze cyfrowe
bezpieczenstwo







Jest to zloSliwe oprogramowanie typu ransomware,
ktore szyfruje zawartos¢ dysku komputera i zada
zaplaty za przywrocenie dostepu do plikow.
Ogromna fala atakow rozpoczela na poczatku maja i

zainfekowanych zostalo wiele komputerow w 99

krajach w tym 1 w Polsce.
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» Jesli padniemy ofiarg ataku mamy trzy dni na
zaplate — w walucie Bitcoin.

3 Wana DecryptOr 2.0

Qoops, your files have been encrypted!

not so enough time.
You can decrypt some of your files for free. Try now by clicking <Decrypt>.

But if you want to decrypt all your files, you need to pay.

You only have 3 days to submit the payment. After that the price will be doubled.
Also, if you don't pay in 7 days, you won't be able to recover your files forever.

We will have free events for users who are so poor that they couldn’t pay in 6 months.

Payment will be raised on How Do I Pay?

1/4/1970 00:00:00 Payment is accepted in Bitcoin only. For more information, click <About bitcoin>.
Please check the current price of Bitcoin and buy some bitcoins. For more information,
click <How to buy bitcoins>.

And send the correct amount to the address specified in this window.

After your payment, click <Check Payment>. Best time to check: 9:00am - 11:00am
GMT from Monday to Friday.

Once the payment is checked, you can start decrypting your files immediately.

Time Left

Your files will be lost on Contact

1/8/1970 00:00:00 If you need our assistance, send a message by clicking <Contact Us>.

Time Left We strongly recommend you to not remove this software, and disable your anti-virus
vhile, 1 you pay and the pa processed. If your anti-virus gets
oves this software aut y, it will not be able to recover your

Send $600 worth of bitcoin to this address:

ACCEPTED HERE

Contact Us Check Payment




» Windows XP SP3 — pobierz
» Windows Vista x86 — pobierz

» Windows Vista x64 — pobierz

» Windows 8 x86 — pobierz

» Windows 8 x64 — pobierz

» Dla Windows 7 nalezy uruchomic¢ ustuge aktualizacji
automatycznej. Poprawka znajduje sie w
najnowszym pakiecie zabezpieczen.


https://www.microsoft.com/pl-PL/download/details.aspx?id=55245
http://download.windowsupdate.com/d/msdownload/update/software/secu/2017/02/windows6.0-kb4012598-x86_13e9b3d77ba5599764c296075a796c16a85c745c.msu
http://download.windowsupdate.com/d/msdownload/update/software/secu/2017/02/windows6.0-kb4012598-x64_6a186ba2b2b98b2144b50f88baf33a5fa53b5d76.msu
https://www.microsoft.com/pl-PL/download/details.aspx?id=55246
https://www.microsoft.com/pl-PL/download/details.aspx?id=55249




Polaczenie bezprzewodowe z Internetem jest
bezpieczne jesli jest szyfrowane!
To tak jakby rozmawia¢ przez radio lub walki-talki i dziwi¢ sie,
ze wszyscy wiedza o czym byla rozmowa.
Jesli laczymy sie z siecig to musi ona mie¢ haslto oraz

informacje o metodzie szyfrowanie WEP, WPA,
WPA2, TKIP.

Dla bezpieczenstwa nie lgczymy sie z bankiem, czy
nie robimy zakupéw przez Internet z kawiarni lub z
pokoju hotelowego.



Bezprzewodowe podlaczenie do Internetu jest mniej
wiece]j tak bezpieczne jak rozmowa telefoniczna, czy
wysylanie wiadomos$ci SMS.
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Uwazajmy zatem na niezabezpieczone sieci,
bo czesto sa one obserwowane przez zlodzieji
danych osobowych!



Zapamietane dane logowania




Czesto widze, ze podczas logowania

sie np. do poczty, zapamietujg

Panstwo swoje dane w komputerze.

Nie ma w tym nic zlego jesSli to nasz .. usvowns
domowy laptop, lezacy na biurku.
Gorzej jesli jest to komputer
publiczny. Whzapamicts i

HASLO

Po zapamietaniu hasla kazda osoba,

ktora siada do danego komputera
moze dostac sie do naszej poczty.



Czesto mamy takie samo
haslto do poczty i do innych
ushug np. bank, Facebook,
Skype itp. Jesli ktos ma

Szukaj:

dOStQp dO naszej pOCZty ‘:p-:_o'-'nputerzeprzschcu,-_ur-\.-:ane5f asa al"as
Spr(’)buje dostac SiQ tez do :;g;fj;;ﬁtg:;gg:;g
innych ushug. ooty

http://konto.onet.pl

| Usun | | Usun wszystkie

Opcje > Bezpieczenstwo
> Zachowane dane
logowania



Tajemnica




Czesto podajemy w Internecie nasze dane osobowe.
OczywiScie jesli robimy zakupy i chcemy, zeby kurier
przywiozt zamowienie, to nie mamy wyjsScia.

Jesli jednak zakladamy poczte, logujemy sie na
forum czy do Skype-a, to nie musimy podawac
wszystkich mozliwych danych.

Nasza prywatnos$c¢ i tak jest bardzo mocno naruszana
w wielu sytuacjach, wiec nie dokladajmy sobie
jeszcze kolejnych.



Czesto podczas rejestracji czy
logowania do ro6znych ustug
zgadzamy sie na
przetwarzanie naszych
danych osobowych.

Nie musimy tego robic.
Sprobujmy sie nie zgadzac
tam gdzie tylko jest to
mozliwe.

Po co nam maile z reklamami,
telefony od akwizytorow itp.?

Wyrazam zgode na przetwarzanie moich danych

osobowych, wskazanych w powyzszym formularzu

przez ABC Sp. z 0.0. z siedzibg przy ul. Ulicznej 1,

00-000 Miasto w celu:

[] przesylania mi bezptatnych promocyjnych
opakowan kosmetykdw naturalnych, z oferty
sklepu www.stosuj-ziola.pl,

[ przekazania danych osobowych do
producentéw kosmetykdw naturalnych w celu
przeprowadzenia badania poziomu satysfakgcji
z otrzymanych bezpfatnych opakowan,

[O wysytania na moj adres e-mail informacji
handlowych o produktach dostepnych
w sklepie: www.stosuj-ziota.pl.



Zalecana ostroznos¢é

O




Czy zastanawiali sie Panstwo po co nasze haslo jest
zamieniane na gwiazdki , ****#***79

Na pewno nie dla utrudnienia, ale dlatego, by nikt
patrzgcy nam przez ramie nie poznal naszego hasla.

Takie mechanizmy jednak nic nie dadzg jesli sami
nie bedziemy ostrozni.
Czesto haslo mamy zapisane na kartce obok

komputera lub podczas wpisywania wymawiamy je
szeptem. To nie jest bezpieczne!



Zastaniajmy klawiature — to pomaga

O

» Podczas wizyty w bankomacie, czy gdy kupujemy co$
w sklepie, powinniSmy zasloni¢ klawiature, gdy
wpisujemy PIN.




To samo dotyczy telefonu

O

» Jesli piszemy lub czytamy SMS-y, albo jesli
przegladamy poczte czy Facebook nie robmy tego
tak, ze pol autobusu widzi nasze prywatne dane.







Dla naszego bezpieczenstwa kazda ushuga do ktore;j
sie logujemy np. poczta, bank, Facebook, sklep —
powinna mie¢ oddzielne haslo.

Jesli ktos dostanie sie do naszej poczty to z latwoscia
sprawdzi z jakich ushug korzystamy (mail
rejestracyjny).

Jesli mamy podejrzenie, ze ktos zna nasze
haslo, to najlepiej od razu je zmienici to
wszedzie tam, gdzie go uzywamy!



Komunikacja z bankiem




Nie wysyla do nas mail z prosba o dane osobowe.
Nigdy nie pyta o numer kary, jej date waznosci czy
kod CVC/CVV (te numerki na odwrocie)

Nigdy nie pyta takze o nasz PIN, nie prosi o jego
potwierdzenie, ani o zmiane!

Jesli dostaniemy maila proszacego o powyzsze dane
powinniSmy powiadomi¢ o tym bank. Dowiemy sie
wtedy, ze nasze pieniadze sa bezpieczne i
poinformujemy pracownikéw banku o probie
oszustwa 1 moze kto$ inny zostanie ochroniony.
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Twoj dostep on-line zostala zablokowana

Dla Twojego bezpieczenstwa, mamy zablokowane konta.

aby przywrdcic dostep do swojego konta, kliknij: Zaloguj sie do IPKO i przystapic do procesu
weryfikacji.

@ 2014 PKO Bank Poldd



Falszywe komunikaty — mBank

O

Wiadomosc dotyczgca bezpieczenstwa. Twoje konto mBank zostato tymczasowo &
zablokowane. odebrane x

mBank przez s7 jupe.pl 14:15 (7 minut temu) -
do mnie |+

Szanowny kliencie,

Twoj] dostep do serwisu transakcyjnego mBank Online zostat
tymczasowo zablokowany ze wzgledow bezpieczenstwa.

WykryliSmy podejrzane dziatania zwigzane z Twoim kontem bankowym.

Aby uzyskac wiece] informacji oraz odblokowac dostep online, nalezy przejs¢ na strone mBanku
https://online.mbank pl/pl/odblokuj i zweryfikowac swoje dane.




Falszywe komunikaty — Bank Zachodni

@ WA ER N Bank Zachodni WBK S A

Uaktywnij konto BZ WBK 24

Aby uaktywnic konto BZ WBK 24. nalezy kliknac ponizsze lacze i wprowadzic Numer karty
na wyswietlonej stronie w celu potwierdzenia BZ WBK 24.

iknij tutaj : ic koni

BZ WBK 24 mozesz réwniez potwierdzic, logujac sie do swojego konta BZ WBK 24 pod
adresem https://www.centrum24 _pl/bzwbk24 html.

Dziekujemy za korzystanie z systemu BZ WBK 24!
Zespol BZ WBK 24.

Bank Zachodni WBK S.A.

1- 0-801-666-444




Bezpieczenstwo w sieci

BEZPIECZENSTWA
W SIECI




Aktualizacje

O

» Regularne aktualizacje pozwalajg chroni¢ komputer
przed niebezpieczenstwami takimi jak wlamania,
wirusy 1itp.

» Dlaczego zatem wylaczamy aktualizacje?

Bo czesto trwaja wiele godzin
Podczas instalowania komputer dziala wolniej
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Czasem zmuszaja nas do niechcianych zmian

Zdarza sie, ze zamiast pomagac¢ szkodzg
Mamy nielegalny system wiec nie aktualizujemy
Mamy stary system, ktory juz nie jest wspierany




» Dobrze jest zainstalowa¢ program do blokowania
reklam 1 skryptow Sledzgcych taki jak np. uBlock
Origin.

Dla Chrome — Pobierz
Dla Firefox — Pobierz

uBlock Origin



https://chrome.google.com/webstore/detail/ublock-origin/cjpalhdlnbpafiamejdnhcphjbkeiagm?hl=pl
https://addons.mozilla.org/pl/firefox/addon/ublock-origin/

Rozwazne logowanie




Transakcje finansowe




e WejdZmy na www.pekao24.pl

¢ Bank Pekao


http://www.pekao24.pl/

Dziekuje za uwage ;)

O

DO NASTEPNEGO SPOTKANIA!




