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Czy ztapatem wirusa?

Radzimy jak rozpoznac€ zagrozenie
i co z tym zrobic.
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I Plan warsztatow

Rodzaje wirusow i innych zagrozen
Firewall, czyli pierwsza linia obrony
Programy antywirusowe oraz ich dziatanie

Objawy obecnosci wirusa lub ztosliwego
oprogramowania

Podstawowe sposoby walki z wirusami
Szkodliwe i niepotrzebne programy

Internet bez reklam i wiecej prywatnosci



Rodzaje wirusoéw komputerowych
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Wirusy komputerowe

W skrocie wirus to program, ktory sam sie kopiuje!

Klasyczny wirus to ,,maty” program, ktéry
przyczepia sie do jakiegos pliku i dzieki temu ma
mozliwos¢ dostania sie do komputera oraz moze
sie replikowac (kopiowac).

Robak, to samoreplikujgcy sie program, bardzo
przypominajacy wirusa, ale nie potrzebujacy
,hosiciela”.

Wabbit, to wirus, ktory nie przenosi sie przez siec,
a jego gtownym zadaniem jest powielanie sie bez
konca. Do czasu, az zapetni pamie¢ komputera.




Wirusy komputerowe

Cigg dalszy...

Kon trojanski lub trojan, to oprogramowanie,
ktore podszywa sie pod inne i dzieki temu stara
sie dosta¢ do komputera.

Adware, to program wyswietlajgcy
wszechobecne reklamy i zarabiajgcy na tym (tych
reklam nie mozemy zamkngc).

Stealware, to program, ktory okrada uzytkownika
z zasobow komputera lub z danych.

Rootkit, to szczegodlnie ciezki przeciwnik, bo wirus
ten maskuje swoje dziatanie i jest niemal
niewykrywalny.




Inne zagrozenia

—
FEEEIR®




Nie tylko wirusy nam szkodzs...

...jest cos jeszcze.

Backdoor, czyli ,tylna furtka” to luka w
oprogramowaniu, ktora zostata tam umieszczona
specjalnie, by mie¢ dostep do systemu.

Exploit, sprytnie wykorzystuje btedy w
oprogramowaniu, by przejac kontrole nad
systemem.

Ransomware, czyli podmienione strony np.
bankéw czy mediow spotecznosciowych. Sami
oddajemy tam swoje dane.

Keylogger, to mechanizm podkradania danych
prosto z klawiatury.






Firewall, czyli zapora ogniowa

To pierwsza linia obrony!

Firewall pozwala na zdecydowanie jakie programy
czy funkcje mogg wykorzystywac potaczenie
internetowe. Zapora ogniowa domysinie blokuje
wszystkie programy, a to my sami decydujemy,
ktory z nich jest zaufany, a ktory nie.




Gdzie jest Firewall?

Ogadlnie to wszedzie ;)

Pierwszy zapora oghiowa dziata po stronie
naszego dostawcy Internetu np. Orange, Vectra,
TVK, Netia itp.

Druga zapora oghiowa dziata na naszym routerze
(o ile jg witaczylisSmy) i ma za zadanie filtrowac
ruch zarodwno z Internetu, jaki i pomiedzy
naszymi urzgdzeniami.

Trzecia zapora oghiowa znajduje sie w naszym
systemie operacyjnym. Czasem zamiast tej
wbudowanej moze dziatac firewall z antywirusa.



Programy antywirusowe
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Programy antywirusowe

Jest ich dosc duzo, ale kilka jest wartych uwagi.

PLATNE @

ESET NOD32 Antivirus 11

Kaspersky Antivirus 2018 | KA{PIR|KY 8
Norton Antivirus 22 !\f?yﬁtaﬁg

DARMOWE

Avira Free Antivirus 15 Avira

AVG AntiVirsu Free 2017 :.AVG.
Avast Free Antivirus 17 Ifavast




Windows Defender

Centrum bezpieczenstwa Microsoft

Windows Defender to
podstawowy program
antywirusowy zainstalowany
na kazdym komputerze z
systemem Windows od Vista
to 10.

Windows Defender Security
Center to centrum
bezpieczenstwa z

Ostatrie skanowanie pod kstem zagrozen Nisdostepne

Ostatnie skanowanie pod katem kondyi. Niedostepne

Windows 8 /8.1 / 10




Jak to dziata?

Antywirus = straznik

 Antywirus posiada baze zagrozen (baze
sygnatur wirusow), czyli informacje o tym, co
moze komputerowi zaszkodzic.

e Monitorowanie zachowan — sprawdzanie co
robig programy i pilnowanie by byty
,grzeczne”.

* Monitorowanie poczty — sprawdzanie czy

maile, a szczegdlnie zatgczniki nie zawierajg
Wirusow




Co jeszcze?

Antywirus = straznik

Heurystyka, czyli rozpoznawanie zagrozen na
podstawie wzorcow. Dziata niezaleznie od
sygnatur wirusow.

Skanowanie zaplanowane, to okresowe,
cykliczne sprawdzanie komputera w
poszukiwaniu zagrozen.

Tworzenie kopii — antywirus moze tworzyc¢
kopie waznych plikow systemowych, by moc
je naprawic podczas awarii.

Kwarantanna — mozliwosc izolacji
,Zakazonych” plikow.



O czym musimy pamietac?

Bo o0 czyms musimy ;)

 Antywirus musi by¢ wigczony — zawsze!

 Antywirus musi byc¢ aktualizowany
regularnie!

e Jesli antywirus wyswietli komunikat to
czytajmy g0 uwaznie! S

@ Znaleziono potencjalne zagrozenie

Ostrzezenie

. ° V4 ’ ’
Mozemy plik ,Wyleczy¢ otk
” ’ C:\Users\Ula\AppData\Roaming\Moxzilla\Firefox\Profiles\bjkBejhc.d..\user.js
Zagrozenie:

U S u n a C,” I u b m Oze my J5/SecurityDisabler.A.Gen potencjalnie niepozadana aplikacja
”

Komentarz:
Zdarzenie wystapito podczas tworzenia nowego pliku przez aplikacje: C:

n i C n i e r O b | c’: ] WS Zy St k O éggglez.lvevsyl(:f:;}mo::; :)ill:efox\firefox.exe. Przeslij ten obiekt do firmy
. oo Dlaczego program firmy ESET wykrywa ten plik?
zalezy od sytuacji.

| Wylecz | | Usui | | Brakczynnosci |

v Pokaz opc¢je zaawansowane




Jak rozpoznag, ze ztapaliSmy wirusa?

_



Objawow infekcji jest wiele

Tylko jakie to objawy?

Najczesciej jesli ztapiemy
wirusa to zadziata on tak, ze
to zauwazymy. Objawy
mogg by¢ bardzo rozne, ale
gwarantuje, ze komputer
bedzie zachowywat sie
dziwnie, inaczej niz zwykle.

W takiej sytuacji powinnismy sie rozejrzec i
sprawdzic¢ co sie zmienito, bo czesto to widac.



1. Komputer dziata wolniej

Uwaga! Spowolnienie musi by¢ gwattowne!

Komputer spowalnia podczas pracy i jest to
normalne, jesli uzywamy komputera rok, dwa,
trzy to naturalnie go zasmiecamy i musi zwolni¢ o
10-20%.

Jesli ztapiemy wirusa, to komputer potrafi zwolnic
0 90% z dnia na dzien. Wtedy wiemy, ze cos jest
nie tak.

Zwykle jakis proces ,,podkrada” moc obliczeniowg
komputera.



2. Problem z przegladarka

Czasem przegladarka zaczyna byc¢ ,,dziwna”.

Zmienia sie strona startowa oraz pojawia sie
dodatkowy pasek z wyszukiwarka i ikonami.

Moze to swiadczy¢ o infekcji typu adware, czyli
zamiast stron internetowych zobaczymy
mnostwo reklam. Najpopularniejsze ztosliwe
programy to tb.ask, babylon oraz snap-do.

;3 & babylon {k,\




tb.ask.com

&« > http://home.tb.ask.com/indexjhtmiZn=77DEB8ST&p2= " ZX “yyyyyy " YYASr O~ B & Ask Home Page
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Choose Text Size: [Z[

malwaretips.com

Quick links to your favorite sites:

Ol 1 £ BN » IV V] o EXiehoal 45+

Modify Tab Settings | Help | Privacy Policy | Settings ™, ® + © 2013 Ask.com



search.babylon.com
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s iz 6 http://search,babylon.com/7affID=116% P~EX . Babylon Search x 1 {;ﬁ)‘ﬁ{é}
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search.snap.do

EET

& Search x
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Web Images Videos News )
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3. Dziwne komunikaty

/wykle bywaja dopiero poczatkiem problemow.

W trakcie przegladania stron mozemy natknac sie na
ztosliwy kod lub specjalne reklamy, ktore maja nas
nastraszyc.

Prawdziwe ktopoty zaczng sie jesli klikniemy na
reklame i pobierzemy fatszywy program
antywirusowy.

Warning!

Spyware detected on your computer!

Install an antivirus or spyware remover to clean your computer

o

Warning! Win32/Adware Virtumonde Da "
Detected on your computer nge

Warning! Win32/PrivacyRemover M64 Da rl
Detected on your computer nge ‘




Zagrozenie wirusem typu spyware

ALL YOU DO WITH COMPUTER IS STORED FOREVER IN YOUR HARD DISK.
WHEN YOU VISIT SITES, SEND EMAILS... ALL YOUR ACTIONS ARE

LOGGED. AND IT IS IMPOSSIBLE TO REMOVE THEM WITH STANDARD TOOLS.
YOUR DATA IS STILL AVAILABLE FOR FORENSICS. AND IN SOME CASES

FOR YOUR BOSS, YOUR FRIENDS, YOUR WIFE, YOUR CHILDREN.

Every site you or somebody or even something, like spyware, opened in your browsers,
with all the images, and all the downloaded and maybe later removed movies or mp3 songs -
ARE STILL THERE and could break your life!

EE”W & @ 2:14 PM




zasem btad jest mniej zauwazalny
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4. Nowe ikony na pulpicie

Czasem na pulpicie moze pojawic sie coS nowego.

By¢ moze na pulpicie pojawity sie nowe ikony lub
elementy graficzne. Warto sie zainteresowac, czy to
przypadkiem nie jest wirus.




5. Zablokowany komputer

Niektore wirusy blokujg nam komputer.

Jesli nie mozemy zalogowac sie do swojego konta, czy
nie mamy dostepu do pulpitu, to wyrazny znak, ze
mamy ktopot z infekcja.

Complter zostal zablokowany z|powodu &
naruszenia polskiego

Usawnily nastgpujace naruszenia
+ Poburz Nagane wioso RS rISRALYwarss Matensitw SOMOREICIIYCH £ Wt MEoRINCh, DOMOR:NY Lrecscn, Ot | IrIamocy woted Aoec
Morzystane 7 prackich nagran Sudic-video Orar Ih IGEmMRITIene
OCHOwywirse POMOgr s S Ienig0stwa Y Dewndrarogo w M1 (8 227 23] sodehsu barreg w Pomce COepmue 0ra pOrtewwne

ed2do s
* Morzystarie 2 NErASEE Srw BAorakich SOMOGrEnowan. KKare 0o e (et 323.2), polks hodeks harmy Sraswidge kg posbewienis
wolnolc: e chres 0 1 do 3 et
« Tramafor plktw mutimedelnych NarnsIent: praw sdorskich Kars 2gocdne 2 art (et 323-3) poleki kodeka kammy pramwiiye karg postewsarns wolnoks
e okres od t 9o 3 et
Ay OStickownt kampaer, Deaness msiel captect (rrywey Zoodnke ¢ prmwen potshies, riwrowantodd S00 PN £33 dre. Kare groywrty et modies.
ok 10 prowstepetes 2ostElo Popelncne PO MRE plreRzy ZoMane: prosnesony 6o CdpowNdzIncdc) 200 2 prawen proestgpates ki Polscs
Jedll e RICIING YWy W g 1-3 G, KOMEUINT J08IANG SADNTASEENS. SErawa JOMATE SUNOwINa S0 TIIPATINE Sadt THONOWegE
Modons Taacs Griywng 7 JOmoce nesegs kupon Ukash partnente
Dadoiesz mused Zpid kupon Ukssh warts 500 PLN. 8 nestgpnie wypelnt fommusarz wpst kod | K "Graywiy zaphaty / 0K Komputer 20stane
Omiakowaty PO Kupon Ukash uwierryteiniana  Zaswytze 14 godony

grie moge kupit kupon Ukash?

Waapory Ukewh mozna ratyt w ponad 1000 punkitw siviedaly Getadczre) w Polsce. MOINe Wlyshad LURash w lysiaoach meeisc na cofym beoce, Nosk
Irternaiows | Dankomaty. w tym yloesowyoh, Koskach | saciech benzynowyeh (AGI VIA Exse OMV O

6‘ Epmy - MODetz Mg Lkawh w tysacech m . & pobaraen o m BB puyoint - Matna o Usast

A :
IApICE grrywng w wysokodcl 300 PLN [ Gkash




6. Komputer sie nie wtgcza

Tego objawu nie da sie przeoczyc.

Jesli komputer sie nie uruchamia to moze byc to
wirus lub wiele innych czynnikow od uszkodzen
systemu, bo usterki mechaniczne.

windows Boot Manager

windows failed to start. A recent hardware or software change might be the
cause. To fix the problem:

1. Insert your windows installation disc and restart your computer.
2. Choose your language settings, and then ¢lick "Next."

3. Click "Repair your computer."

If you do not have this disc, contact your system administrator or computer
manufacturer for assistance.

File: \Windows\system32\winload.exe

Status: Oxc000000e

Info: The selected entry could not be loaded because the application is
missing or corrupt.

ENTER=Continue ESC=EXit




Jak poradzi¢ sobie z wirusem?
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Po pierwsze musimy go wykryc¢

Ciezko walczy¢ z przeciwnikiem ktorego nie znamy.

Podstawowe narzedzia do walki z wirusami mamy
wbudowane w system. Sg do wczesniej wspomniany
Windows Defender oraz Narzedzie do usuwania
ztosliwego oprogramowania.

Zaczynamy od Narzedzie do usuwania ztosliwego
oprogramowani, czyli uruchamiamy mrt.exe
(Malicious Removal Tool). Mozemy przeprowadzic
szybkie skanowanie, trwa okoto 5 minut. Jesli cos
wykryje wykonujemy petny skan, ktory moze zajac juz
ponad godzine.




MRT w akgcji

Start > Uruchom > mrt.exe lub Start > Wyszukaj > mrt.exe

Typ skanowania

Wybierz typ skanowania;

Skanowanie szybkie, Skanowane s3 te obszary systemu, w ktdrych wystapienie

—. Fiosliwego oprogramowania jest najbardziej prawdopodobne, W razie wykryda

‘e zlosliwego oprogramowania, moze zostad wyswietony komunikat z zapytaniem, czy

przeprowadzic peine skanowanie.

— Skanowanie peine. Skanowany jest caty system. Uwaga: skanowanie to na niektdrych
' komputerach moze trwac kilka godzin.

'S Skanowanie niestandardowe. Oprdcz skanowania szybkiego przeprowadzone zostanie
' skanowanie zawartosd folderow wskazanych przez uzytkownika.

Wybierz folder...

<wtec v




Co dalej?

MRT nic nie wykryto, a problem jest nadal.

Po drugie uruchamiamy Windows Defender lub inny
program antywirusowy jaki mamy zainstalowany i
wybieramy ,szybkie skanowani”.

Mozemy tez wybra¢ dodatkowe skanowanie
uruchomionych aplikacji lub sektora rozruchowego.

Standardowo, jesli wykryto zagrozenie to usuwamy
zainfekowane pliki i ponawiamy skanowanie tym
razem z opcja ,skanowanie standardowe” lub
,Skanowanie petne”.



Windows Defender

Skanowanie za pomocg Microsoft Security Essentials

@B Microsoft Security Essentials | E

PC status: Protected

- Your PC is being monitored and protected. Scan options:

U —

@ Real-time protection: On

Scan now

& Virus and spyware definitions:  Up to date

Scan details
Scheduled scan: Sunday around 6:00 AM (Quick scan) | Change my scan schedule
Last scan: 7/04/2014 at 5:32 AM (Quick scan)




Avast! Free Antivirus

Skanowanie za pomocg Avasta!

o ovast! FREE ANTIVIRUS BEEEEN — X

Mie zarejestrowans [Pozosiabo 30 dni) Zarejestryj
&/ Jestes chroniony

Wezystko zaktualizowano
Wszystkie ostony akitywne

Dostepna nowa wersja programu: Aktualizuj

Q e u

Srybkie skanowanie Czyszczenie Free Mobile Security
Przeglgdarki

Uzupeinij swdj ochrone online dzisiaj z avast! Internet Security




ESET NOD32 Antivirus 11

Skanowanie za pomoca ESET-a.

(esf3) NOD32 ANTIVIRUS

A  Menu giéwne
Skanowanie . . : : R
O, i
komputera V Inlqowame zabezpleczeé‘
O Aktualizagja . Bezplatny okres prébny koriczy sie za 30 dni
. L ] -
& Narzedzia
£ Ustawienia M Aktywuj peina
VKupﬁllcenCJ ‘ wersje produktu
©® Pomociobstuga

Skanuj ten komputer Aktualizacja my.eset.com
Sprawdz komputer pod Zadbaj, by komputer byt Uzyskaj dostep do innych
katem szkodliwego bezpieczny 1 aktualizowany ustug internetowych firmy
oprogramowarnia ES!

Ostatnia aktualizacja: Aktualizacja nie zostata jeszcze uruchomiona
Warnnéc licencii: 24.11.2017

¥y Q

ENJOY SAFER TECHNOLOGY™



A jesli dalej mamy problem?

Mozemy skorzystac ze skanera Online.

Jezeli powyzsze dziatania nie pomogty to zawsze

mozna uzyc zewnetrznego programu do skanowania
komputera.

Polecam ESET Online Scanner, jest to bardzo
skuteczny skaner, ktory nie wymaga instalacji ani
konfiguracji. Do tego jest darmowy.

Wystarczy go pobrac ze strony ESET.pl > Pobierz >
Dodatkowe narzedzia. Czerwony przycisk ,,Skanuj
teraz”. Dla utatwienia — kliknij, aby pobrac



https://www.eset.pl/Pobierz/Dodatkowe_narzedzia/ESET_Online_Scanner

ESET Online Scanner

Ustawiamy skanowanie wedtug ponizszego wzoru.

(es[z3) ONLINE SCANNER

ONLINE SCANNER -

Ustawienia skanowania komputera @ Q Skanowanie... @

Potencjalnie niepozadane aplikacje nie musza byc swiadomie opracowywane w
szkodliwych celach, ale ich stosowanie moze obnizac wydajnos< komputera,

Czy wiesz, ze zamiast

(®) Wiacz wykrywanie potencjalnie niepozadanych aplikacji jednoraz0weg° Skanowania WYPROBUJ TERAZ

() Wylgcz wykrywanie potencjalnie niepozadanych aplikacji mOiesz uzyskaé OChronq 24m Darmowa, 30-dniowa wersja probna

* Ukryj ustawienia zaawansowane

Wigez wykrywanie potencjalnie niebezpiecznych aplikacji €9 SR shaiaie KoepN e

Wiacz wykrywanie podejrzanych aplikacji [ ]
Skanuj archiwa ) Obiekt docelowy: C:\AdwCleaner\quarantine\files\zfpmkyzduebtmwwwwxbtr ...
Przeskanowane pliki: 213

Wiacz technologie Anti-Stealth o

["] Usuwaj zagrozenia automatycznie (i ]

Zainfekowane pliki: 7
Catkowity czas skanowania:  00:00:40
Obecne obiekty docelowe skanowania: Pamiec operacyjna, Sektory startowe, ... Zmien..

[7] Uzyj niestandardowych ustawier serwera proxy Konfiguruj...
A Wynik ostatniego skanowania:

Na komputerze jest zainstalowany inny produkt zabezpieczajgcy firmy ESET. Pokaz liste Znaleziono zagrozenia

EMNJOY SAFER TECHNOLOGY ™ ENJOY SAFER TECHNOLOGY ™



Szkodliwe i niepotrzebne programy

_



Programy typu crapware

Czy wszystkie programy sg potrzebne?

Moze sie zdarzyc tak, ze na naszym komputerze
pojawig sie programy nie do konca potrzebne, albo
wrecz szkodliwe i zasmiecajgce nasz dysk.

Crapware, to grupa programow niechcianych przez
uzytkownikow lub preinstalowanych przez
producentow sprzetu.

Takimi programami sg np. narzedzia uzytkowe
dodawane przez producentow laptopow, gry, wersje
demonstracyjne programow biurowych itp.



Zainstalowane programy

Panel sterowania > Programy > Programy i funkcje

| o 4 . .
@ ’,1 > Panelowania » Programy » Programy i funkcje

-

Strona gtowna Panelu

St Odinstaluj lub zmien program

Wyswietl zainstalowane
aktualizacje

B Wiacz lub wylacz funkcje

systemu Windows Organizuj ¥  Odinstaluj Zmien  Napraw

Aby odinstalowac program, zaznacz go na liscie, a nastepnie kliknij przycisk Odinstaluj, Zmien lub Napraw.

v Przeszukaj: Programy i funkg

51, Windows Live Mesh ActiveX” nuotolini...; [ ActiveX konTpona na Windows Live Me... [l Adobe Flash Player 10 ActiveX B Adobe Flash Player 10 Plugin

[“) ASUS Al Recovery L& ASUS Data Security Manager | J@IASUS LifeFrame3 ] i

571 ASUS MultiFrame B ASUS Powerd Gear Hybrid ASUS SmartLogon (577 ASUS Splendid Video Enhancement Tec...
| ASUS Video Magic [s | ASUS Virtual Camer; @ ASUS WebStorage M.o |
%I ATI Catalyst Install Manager EZ ATK Package Bing Bar r Bookworm Deluxe

_%Conexant HD Audio (57 Control ActiveX Windows Live Mesh pe... 4 ControlDeck ¥l Cooking Dash

) CyberLink LabelPrint 0 CyberLink MediaShow Espresso %Cyberunk PhotoNow | CyberLink Power2Go

B CyberLink PowerDirector @ CyberLink PowerDVD 9 WY ETDWare PS/2-x64 7.0.5.11_WHQL # Fast Boot

[ Formant ActiveX programu Windows Li...

|g Governor of POKer |
JMicron Flash Media Controller Driver

) Game Park Console

t Hotel Dash Suite Success

" |K_Series_ScreenSaver_EN

] l Mahjongg dimensions I

[ Microsoft SQL Server 2005 Compact Edi... [ Microsoft Visual C++ 2005 Redistributa...
Nuance PDF Reader | [®oviddaci prvek ActiveX platformy Wind...

= Sktadniki aparatu zarzadzania Intel®

(= 1USB2.0 UVC VGA WebCam

& Windows Driver Package - Broadcom BI.

[ Windows Live Mesh ActiveX kontrola za.

&R WinFlash

Luxor 3

£ Podstawowe programy Windows Live 2...

ETrend Micro Internet Security I

& Windows Driver Package - Broadcom Bl...
[=]Windows Live Mesh ActiveX Control for...
[2"1Windows Live Mesh ActiveX-vezérl6 tav...

'

ramy 1 funkcje

Microsoft Corporation

Wersja produktu: 15.4.5722.2
Rozmiar: 5,37 MB

G Google Chrome

P Google Toolbar for Internet Explorer |

Jewel Quest 3 ]

[2"]Kontrola Windows Live Mesh ActiveX za...

.4 Microsoft Office 2010

[ Microsoft Visual C++ 2008 Redistributa...
[ Ovladaci prvok ActiveX programu Wind...

@SRS Premium Sound Control Panel
€3 WIDCOMM Bluetooth Software

ﬂWireless Console 3

12 niechcianych programow
17 zbednych programow

& Windows Driver Package - Broadcom Bl...
[='Windows Live Mesh ActiveX vadikla att...

% JMicron Ethernet Adapter NDIS Driver
ontrolnik Windows Live Mesh ActiveX ...
w Microsoft Silverlight

(2] MSXML 4.0 SP3 Parser (KB973685)

|5‘ Plants vs Zombies I
BlsncsblesdesktopSE ]

& Windows Driver Package - Broadcom (B...

& Windows Driver Package - Broadcom H...
Windows Live Mesh ActiveX-i juhtelem...
FWorId of Goo |
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Wszechobecne reklamy

Czy da sie przegladac Internet bez reklam?

Korzystajgc ze strona WWW zawsze musimy ogladac
setki reklam, filmikow i innej niechcianej tresci. Co
ciekawe reklamy takie sg tworzone w oparciu o dane,
ktore pochodzg z mediow spotecznosciowych i
innych portali. Na szczescie da sie cos na to poradzic.
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WARSZAWA PROGNOZA
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Zagingl tankowlec 2
22-0s0bowa zatoga
Jednostka przewozita
135 tys. ton benzyny

Cz6fenka BODYFLIRT
37.992i

* Psyrozszarpaly chlopaka. Znamy szczegoly
+ Wiadze Wina ve chog ulcy Kaczyniskego
SPRAWDZ « Bilans dnia. Sprawdi co dzié sig dziato
+ Napadi na Biedronke z bronia w rgku
S X + Jelania Gara, Wrmeszkanw ulatnial s gaz
Stynny polski alpinista y 3 erze W Seteeln Sytea; W inbeshom o

. 4 ierze w Polsce, * Szydio reaguje na oskarzenia dziennikarki

wskazat btad, jaki popetnit na I zepsute relacie z Niemcami. W co
Nanga Parbat Mackiewicz gra Trump?

e . + Premier lzraela atakuje George'a Sorosa
WARSZAWA “ [
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+ Bladlaboratorium. Powtérza 60 tys. badad

Europejska postepuie + Rejs miattrwad:4 godziny znaetli gopo 16
Poleld ociwier + Polacy zatrzymani na goracym uczynku.

+ Gross ostrzega: oskarz kadego Zyda

Polakéw. Reakcja

méwi wiele
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Zaginal tankowiec 2
22-0s0bowa zalogy
Jednostka przewozifa
1351ys. ton benzyny

* Psy rozszarpaly chiopaka. Znamy szczegoly
« Wiadze Wina nie cheg ulicy Kaczyfiskiego
+ Bians dnia Sprawds co dzs sk dzialo

bronia w ey

« Wpadiw poslizg i dachowal. Nie zyje 18-4atek
« Trwa wojna w KOD. O co poszlo tym razem?

Komentatorzy odlecieli po bombie
Rozalskiego. Nokaut roku?




uBlock Origin

Czyli sposob na reklamy

Blokowanie uciagzliwych reklam w
przegladarkach.

Dla Chrome — Pobierz

Dla Firefox — Pobierz

Dla Opera — Pobierz

Przyspiesza wczytywanie stron,
sprawia, ze sg bardziej czytelne.



https://chrome.google.com/webstore/detail/ublock-origin/cjpalhdlnbpafiamejdnhcphjbkeiagm?hl=pl
https://addons.mozilla.org/pl/firefox/addon/ublock-origin/
https://addons.opera.com/pl/extensions/details/ublock/?display=pl
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