


O czym dzis porozmawiamy?

= Analogowe metody oszustw

Czyli jak probuje sie nas oszukac na co dzien

= Cyfrowe metody oszustw

Czyli jakie metody stosujg ztodzieje w sieci

= Zagrozenia ze strony ,wirusow”

Co nam grozi ze strony ztosliwego oprogramowania

= Bezpieczenstwo bankomatow i kart ptatniczych

Czy bankomaty i karty ptatnicze sg tak bezpieczne jak myslimy

= Kody QR

Czym sg kody QR i jakie niosg ze sobg zagrozenie

= Dane osobowe

Ochrona naszych danych oraz prawa i obowigzki z tym zwigzane

= Bezpieczne hasta

Kilka stéw o tym jak tworzy¢ i zapamietywaé bezpieczne hasta

= Zabezpieczenia smartfonow

Czy nasze telefony sg tak bezpieczne jak nam sie wydaje



ICo jest potrzebne do oszustwa?

Moze wiedza techniczna i umiejetnos¢ programowania?

Nie! Wystarczy maszyna do
pisania, pieczatka, dobry pomyst,
a do tego sporo cierpliwosci i
odrobina bezczelnosci.






Czasem sami podajemy swoje dane

Wystarczy, ze ztodziej ma ciekawy pomyst

https://www.youtube.com/watch?v=Advj0Zlo5nQ



https://www.youtube.com/watch?v=Advj0Zlo5nQ

Metoda ,,Na pismo urzedowe”

Na czym to polega?

Dostajemy do domu pismo wzywajgce nas do uiszczenia
optaty: Y —

INFOLINIA: 0801 009 485

KRUK

INKASO

sprawy. PLIS1/ RIV /563333

Kod Diutnika: - 1750
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ICo jest potrzebne do oszustwa?

W takim razie moze trzeba miec¢ dostep do komputera ofiary?

Nie! Znow wystarczy dobry
pomyst, odrobina bezczelnosci i
umiejetnosc¢ kopiowania, a ze
strony ofiary chwila nieuwagi.






Metoda ,,Na maila”

Najczesciej dotyczy mediow spotecznosciowych

Dostajemy mail od naszego znajomego, w ktorym ten
informuje nas, ze ma nowy ciekawy profil na FB i zacheca
' nas do obejrzenia. Ponizej przyktad takiego maila.

= 1 N

Koniecznie musisz zobaczy¢ moj nowy profil, sq tam
ekstra zdjecia z ostatniego wyjazdu.

http://facebook.com/jaski-jakis-18857748394/

Pozdrawiam,

kjanek /



http://facebook.com/jaski-jakis-18857748394/
http://facebook.com/jaski-jakis-18857748394/
http://facebook.com/jaski-jakis-18857748394/
http://facebook.com/jaski-jakis-18857748394/
http://facebook.com/jaski-jakis-18857748394/

Klikamy na link i jestesmy...

...no wlasnie, gdzie wtasciwie jestesmy?

e https: facebbook.com/login c | A ﬁ E ‘ | 3+ ™ E e @ =

Uzywamy plikéw cookie, aby pomdc w personalizadii tre$di, dostosowywac i analizowac reklamy oraz zapewnic bezpieczne korzystanie z serwisu. Klikajac lub nawigujac w tej
witrynie, wyrazasz zgodg na gromadzenie przez nas informadii na Facebooku i poza nim przy uzyciu plikéw cookie. Wigcej informadji, iacznie z informacjami o dostepnych >
opcjach kontroli, Znajdziesz w dokumencie - Zasady stosowania plikiw cookie

facebook i

Zaloguj sie do Facebooka

m

Mie pamietasz nazwy konta? - Zarejestruj sie na Facebooku

Polski English (US) $lonsko gddka Pycckwil Deutsch Francais (France) ltaliano VYipaivceka Espafiol (Espafia) Portugués (Brasil) fussl | 4

Rejestracja  Zalogujsie  Messenger  Facebook Lite Facebook Mobile  Szukajznajomych — Osoby Strony Migjsca Gry Lokalizacje
Gwiazdy Marketplace  Grupy Przepisy Sport Moments Instagram O Facebooku  Utworzreklame  Utworzstrone  Twarcy aplikacji
Praca Prywatnod¢  Pliki cookie  Opcie wydwietlania reklam > Regulamin Pomoc IZI

Adres strony brzmi: http://facebbook.com/login - a jak powinien?



http://facebbook.com/login

Metoda ,,Na maila”

Moze takze dotyczy¢ naszych kont bankowych

W takim przypadku dostajemy najczesciej maila
informujgcego nas, ze z powodu problemow technicznych
nasz dostep do baku zostat zablokowany. Trzeba sie
zalogowac i podac:

" numer naszej karty,
= data waznodéci karty, (@, 1weekonoes sabiokowane
= kod CVC.

Please respond to no-reply

iPKO

Twoje konto jest zablokowane

Otrzymaliémy wiele nieudanych préb logowania ze swojego konta online,
Dla Twojego bezpieczeristwa, mamy zablokowane konta.

Aby przywréci¢ dostepu on-line kliknij: Zaloguj sie do iPKO i kontynuowac¢ proces weryfikac)i.
Prosimy nie odpowiadac bezposrednio na tego automatycznie generowanych wiadomosci e-mail.

Z powazaniem,
PKO Bank Polski




' A
ogramy

M

-




ICo jest potrzebne do oszustwa?

A co jesli haker potrafi sie dosta¢ do naszego komputera?

Wtedy warto miec dobry i
aktualny program antywirusowy
oraz zachowywac w Internecie
podstawowe zasady
bezpieczenstwa.



WannaCry — szyfrowanie dysku

Czyli zaptac, albo pozegnaj sie z danymi

Jest to ztosliwe oprogramowanie typu ransomware, ktore
szyfruje zawartosc¢ dysku komputera i zagda zaptaty za
b przywrocenie dostepu do plikow.

S Ogromna fala atakéw rozpoczeta na poczatku maja i
> @ zainfekowanych zostato wiele komputeréw w 99 krajach
" ° wtymiw Polsce.

Jesli padniemy ofiarg ataku mamy trzy dni na zaptate —
w walucie Bitcoin. v




Tak wyglada nasz komputer po...

...zainfekowaniu, a wtasciwie po zaszyfrowaniu

WannaCry Ransomware Attack
Patch for Unsupported Windows (Apply Now)

Mamy dwa wyjscia, albo zaptacic, albo skasowac dysk i dane.




Zeus i jego pochodne

Co robimy gdy chcemy zrobic przelew online?

Podajemy kwote, nazwisko adresata lub nazwe firmy,
podajemy takze adres oraz tytut przelewu, ale
najwazniejsze, ze kopiujemy numer konta.

N No wtasnie kopiujemy! No i zwykle nie sprawdzamy, czy
| skopiowany numer jest tym samym, ktory sie wkleit.

- Wirus Zeus rozpoznaje skopiowany adres i zamienia go na
inny. Legalnie przelewamy pienigdze na konto oszustow.

Nowsza wersja wirusa potrafi oszukac€ i nasze oczy, bo
pokazuje, ze wkleiliSmy dobry numer, a podmienia go
dopiero podczas zatwierdzania przelewu!



Jak wiec unikngc¢ ktopotu?

Najlepiej sprawdzi¢ numery kont tuz przed podaniem kodu SMS
lub kodu ze zdrapki.

POTWIERDZENIE PRZELEWWU

06 1010 1010 1111 1111 1111 1111

Hazwa odbiorcy: Pracownia Deneb
Nr rachunku odbiorcy: 33 8142 0007 8888 7777 GGEG 5555

Kwota: 1 300,00 PLMN
Tytwlem: Faptata za fakiure

Hazwa odbiorcy: Tarnowska Danuta

Hr rachunku odbiorcy: 95 58142 0007 1111 J777 3333 2222
Kwota: 725,26 PLMN
Tytwtern: Pwrot Srodkow

Data: 27.03.200(
Fleceniodawcca: oWk AR

Klucz: I
| wistecz Zrezygm

Podpis:



Metoda ,,Na poczekalnie”

Czyli, co sie moze zdarzyc, gdy siedzimy i czekamy?

Czeka¢ mozemy tez w innych miejscach...




IMetoda »,Na poczekalnie” — etap 1

Wchodzimy na strone banku, podajemy login i hasto, a po
chwili pojawia sie komunikat.

Trwajg prace konserwacyjne,
twoje potaczenie zostanie
wznowione za chwile...

W tym czasie haker, ktdry przejat nasz login i hasto wtasnie
loguje sie do banku i przygotowuje sobie przelew.



IMetoda »Na poczekalnie” — etap 2

No to czekami i po minucie dostajemy kolejny komunikat.

Z powodu problemow z baza
danych konieczna jest
weryfikacja wtasciciela rachunku.
Podaj otrzymany kod SMS:

WYSLLJ

Haker juz ma przygotowany przelew i czeka tylko, az podamy
mu kod do autoryzacji, by mogt przestac pieniadze.




IMetoda ,Na poczekalnie” — etap 3

Znow czekami i otrzymujemy komunikat.

Logowanie do systemu nie jest w
tej chwili mozliwe.
Prosimy sprobowac ponownie za
pare minut.

Wydaje sie nam, ze nic sie nie stato, a w rzeczywistosci wtasnie
stracilismy pieniadze.



Metoda ,,Na poczekalnie”

W jaki sposob sie uchronic?

Po pierwsze powinnismy zawsze sprawdzac, czy jestesmy
na prawdziwej stronie banku.

Po drugie jesli widzimy, ze cos sie dzieje to po prostu

== wytgczamy przegladarke i nie kontynuujemy operaciji.
- @ Mozna zadzwonic do banku i spyta¢ w czym jest problem.

Po trzecie warto wigczy¢ powiadomienia SMS, ktore to
zawsze dadzg nam znac jesli z konta zostata wyptacona
gotowka. Bedziemy zawsze wiedziec, ze cos sie dzieje.

No i nie czekajmy — dziatajmy!






Jesli komputer nie jest bezpieczny

To moze lepiej uzy¢ bankomatu. Przeciez tu nic nam nie grozi...
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https://www.youtube.com/watch?v=D57HZfrpGkQ



https://www.youtube.com/watch?v=D57HZfrpGkQ

Kamera termowizyjna

Po wyptacie nacisnijmy wszystkie klawisze




Mozemy uzy¢ bankomatu inaczej

Mozna wyciggnac pienigdze za pomocg telefonu

Pomyst jest bardzo prosty. Za pomocg naszego telefonu
zlecamy wypftate pieniedzy i zamiast PINu podajemy
" jednorazowy kod SMS.

Tworzysz swojg SMS z kodem W bankomacie, odbiorca podaje kod
Sm@rt wyptate trafia do odbiorcy i odbiera pienigdze




IMoiemy uzyc do tego kilku aplikacji

Zalezy to od naszego banku i rodzaju konta

<4 skycash

=1






Problem polega na tym, ze...

...sami ujawniamy dane naszej karty

Na karcie znajduje sie jej numer, data waznosci i kod CVC.
Te trzy informacje wystarczg, by dokonac zakupu w
sklepie internetowym.

SPes® Ale jak to bez PINu? No bez PINu!

, | ' Teoretycznie karty majg chip, ktory uniemozliwia
~ dokonanie takiej transakcji, ale nie zawsze to dziata.

W Polsce 83% kart ptatniczych ma chip, przyktadowo

juz w USA tylko 32%, wiec wiekszos¢ sklepow nie
sprawdza tego typu zabezpieczenia.




O jakich danych mowa?

HOLOGRAM

0000 0000 0000 QO

WAZNOEC

KARTY 200/ 00

KOD CVC

IMIE I NAZWISKO LOGO SYSTEMU
WLASCICIELA

OBSLUGA KLIENTA 24 h - 2 0801 666 056, («48 61) 856 53 26

PASEKMAGNETYCZNY —»

PODPIS UZYTKOWNIKA /AUTHORISED SIGNATURE

PASEK DO PODPISU >

odmegn WEX 8 A
A " aciren

INFORMACJE
WYSTAWCY

wmsmx | Bank Zachodni WBK @

DA0S AUTHNG IR WD




Czasem sami sie okradamy

Zdjecia pochodzga z aukcji na Allegro

Czy ktos mi powie, gdzie jest problem?




Metoda ,,Na taksowkarza”

Czy karta ptatnicza jest bezpieczna?

Metoda ta wyglgda nastepujco:

1. Jedziemy taksdwka i po zakonczeniu kursu chcemy
zaptacic karta.

| 2. Taksowkarz wyjmuje terminal, podajemy mu karte i
zostajemy poproszeni o wpisanie PINu i potwierdzenie.

: | | 3. Dostajemy paragon, wysiadamy
| z takséwki i zapominamy o
sprawie.

Czy zatem nic sie nie stato?
Gdzie zostat popetniony btad?




Metoda ,,Na taksowkarza”

Co sie wtasciwie stato?

Takséwkarz biorgc od nas karte zapamietat 3-cyfrowy
kod CVC z jej odwrotu. Do tego terminal byt fatszywy i

2 & Oczywiscie nasze konto nie zostato obcigzone, wiec
| mieliSmy przejazd za darmo, ale czy na pewno?

Sprzedawca nie ma prawa prosi¢ nas o podanie karty,
wiec nie wypuszczajmy jej z rgk. Mozemy takze zastoni¢
kod CVC lub wymazac go za pomocga acetonu (zmywacz
do paznokci).




Karty zblizeniowe

Mozna je odczytac¢ nawet przez portfel

Mozna jednak sie przed tym zabezpieczycC przy uzyciu
zwyktej folii kuchennej.






Metoda na ,Yes Mena”

Sur press.com




Metoda na ,Yes Mena”

Co w tym groznego?

Plakat oferuje nam tanszy dostep do Internetu. Po stawce
S2 zamiast $20 za 10MB danych. Wiele osdb chce na

SPes% Cow tym zlego?

-, | ' 1. Instalujemy aplikacje z nieznanego zrodta. Telefon
ostrzega, ale zgadzamy sie ,YES”.

2. Aplikacja pyta o dostep do naszego telefonu i
zgadzamy sie ,YES”.

3. Telefon sam taczy sie z serwerem hakera i zgtasza, ze
jest gotowy do przesytania danych.




Co moze zrobic¢ haker?

Wtasciwie to moze zrobic¢ co chce!

Applications v Places v @ Genymotion Player Fri May 19, 20:55

root@pramod: ~ X

Dialing

activity start Start an Android activity from a Uri string

check root Check if device is rooted 999999999
dump calllog Get call log

dump contacts Get contacts list

dump sms Get sms messages

geolocate Get current lat-long using geolocation ‘D &
hide app icon Hide the app icon from the launcher

interval collect Manage interval collection capabilities

send sms Sends SMS from target session

set audio mode Set Ringer Mode

sqlite query Query a SQLite database from storage

wakelock Enable/Disable Wakelock

wlan geolocate Get current lat-long using WLAN information

meterpreter > sysifo
g Unknown command: sysifo.

Network
Servers

' meterpreter > sysinfo
S ”e'y"f“ Computer : localhost

?\;’Y' Vo 0S : Android 5.1 - Linux 4.4.10-genymotion (x86 64)
16VENIESS Meterpreter : dalvik/android
meterpreter > send sms -d 999999999 -t "Your android is hacked"
[+] SMS sent - Transmission successful
: :  meterpreter > []
HACK FB .
g mp4

RRCs2.qif
n




Metoda na ,Yes Mena”

Co sie dzieje?

Witamywacz ma dostep do naszego telefonu, wiec moze
zrobi¢ wszystko to, co robimy majac telefon w reku.

| " moze pobrac liste naszych kontaktow
&% = moze pobrac¢ wszystkie SMS-y
&” * moze wysyta¢ SMS-y i MMS-y

= moze dzwonic¢ z naszego telefonu
" moze przegladac zdjecia, muzyke i dokumenty, ktore
mamy na telefonie

" ma dostep do mikrofonu i kamery, wiec moze nas
podstuchac i zobaczyc







Co to sg dane osobowe?

Wedtug encyklopedii

Dane osobowe — termin prawny, ktéry w prawie polskim
zostat zdefiniowany w ustawie z dnia 29 sierpnia 1997 o

dane osobowe uwaza sie wszelkie informacje dotyczace
paerey zidentyfikowanej lub mozliwej do zidentyfikowania osoby
Sea> fizyczne;.

Dane osobowe to imie, nazwisko, wiek, ptec, adres, PESEL,
zawod, ale takze numer telefonu, odcisk palca i skan
siatkowki oka.

Od niedawna to takze nasz login sieciowy, adres email
oraz numer rejestracyjne pojazdu.




Jak chroni¢ dane osobowe?

Zasada im mniej tym lepiej

Podczas rejestracji na stronach internetowych, podczas
zaktadania kart klubowych itp. najlepiej ograniczy¢ dane
" tylko do niezbednego minimum.

> ¥ Pamietajmy takze o tym, ze jeéli firma, urzad czy sklep
<@ chce uzyc naszych danych osobowych musimy sie na to
~ zgodzic.

To, ze nasze dane sg dostepne publicznie nie znaczy, ze
mozna z nimi robi¢, co sie chce! Bez zgody na
wykorzystanie danych nie wolno ich uzy¢!




Tak to wygladato do tej pory...

...ale juz nie bedzie. Teraz trzeba jasnej deklaracji TAK lub NIE.

Wyrazam zgode na przetwarzanie moich danych
osobowych, wskazanych w powyzszym formularzu
przez ABC Sp. z 0.0. z siedzibg przy ul. Ulicznej 1,
00-000 Miasto w celu:

[] przesytania mi bezptatnych promocyjnych
opakowan kosmetykow naturalnych, z oferty
sklepu www.stosuj-ziola.pl,

[] przekazania danych osobowych do
producentow kosmetykow naturalnych w celu
przeprowadzenia badania poziomu satysfakgji
z otrzymanych bezptatnych opakowan,

[] wysytania na moj adres e-mail informacji
handlowych o produktach dostepnych
w sklepie: www.stosuj-ziota.pl.



IJakie mamy prawa?
Ochrona danych osobowych dziata w dwie strony!

Wyrazenie zgody na przetwarzanie
danych jest bezterminowe.

Mozemy wystgpic o trwate
usuniecie naszych danych z bazy
oraz wszystkich kopii zapasowych.



ICo nam daje RODO?

Unijne rozporzadzenie dotyczgce ochrony danych osobowych

Obowigzywanie od

25.05.2018

aiminls - KARY FINANSOWE
Wysokie
Pr;;\éci)ado 2018 Kary -do 20 min euro lub
zapomnianym finansowe =0
rocznego obrotu
Qe
ae

PRAWO PODMIOTU DANYCH
- rozbudowane prawo
do informacji,
prawo do bycia zapomnianym

Szybkie Zasieg
ZGLASZANIE INCYDENTOW zgtaszanie globalny ZASIEG GLOBALNY
- do 72 godzin, incydentow - wszedzie tam, gdzie
wysokie kary . Narzedzia przetwarzane sg dane
za brak zgtoszenia @ do zapewnienia osobowe obywateli EU

zgodnosci z RODO

®







Najpopularniejsze hasta

f Ranking z roku 2016

123456
123456789
qwerty
12345678
111111
1234567890
1234567
password
123123

10. 987654321

0 0 NN R WBWNR

Jakies wnioski?




Jak mocne mamy hasta?

Mozna to oszacowac

Im hasto jest dtuzsze i bardziej skomplikowane tym
trudniejsze do ztamania.

| SprawdZmy to na przyktadzie:
e aswes haselko —2 sekundy

> 2P PP Haselko — 26 sekund
HaselkO — 60 sekund
H@selkO — 7 minut

H@ !sellkO — 4 tygodnie
H@!sellkO. -5 lat




IJak wyglada mocne hasto?

Powinno spetniac kilka kryteriow:

Duze i mate litery
Cyfry
Znaki specjalne
Dtugosé od 8 do 12 znakow

Wyrazy nie stownikowe
Znaki nie znajdujace sie obok siebie



Przyktady dobrych haset

Mocne hasta, ale tatwe do zapamietania

Grosz do grosza, a bedzie kokosza.
gdgabk — to juz jest dobre hasto, ale mozna lepie;.
Gdg@bk — mamy juz catkiem mocne hasto, ale za krotkie.

g9 Gdg@bk17 — teraz mamy 8 znakow, mate i duze litery
Pepw= Oraz znaki specjalne.

' Na ztodzieju czapka gore

Nzcg - hasto za krotkie, ale mozna to poprawié, zatézmy,
ze to hasto do poczty.

PocnzcgZta — mamy juz dos¢ znakow
B@nzcgNk — lub wariant z hastem do banku







Pamietajmy o telefonach

Mamy w nich sporo waznych informacji

Najgorsze jest to, ze wiele osob nie zabezpiecza swojego
telefonu, a to wielki btad.

Smartfon jest dosc bezpieczny pod warunkiem, ze sami

S nie damy do niego dostepu.

Mozemy zgubic telefon, czy zostawic¢ w pracy lub w
innym miejscu. Wtedy obcy mogg przeglagdac nasza
poczte, profil na FB, liste kontaktow, prywatne zdjecia i
wiele wiecej.



Jak zabezpieczyc telefon?

Jest na to kilka sposobow

PIN — czyli minimum 4-cyfrowy kod zabezpieczajgcy
Wzor — czyli blokowanie za pomocg narysowania symbolu
Odcisk palca — jesli telefon ma czytniki linii papilarnych

g= Rozpoznawanie twarzy — odblokuje tylko wtasciciel

RECOGNIZED 100%
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Nie wazne jaka metoda...

...wazne, by zabezpieczy¢ nasz smartfon
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DZIEKUJE ZA UWAGE -

| DO ZOBACZENIA ’\
ZA TYDZIEN

KONIEC !




