
K O N R A D  P O S T A W A  

Nasze cyfrowe 
bezpieczeŒstwo 



WannaCry 



WannaCry ï realne zagroŨenie 

·Jest to zğoŜliwe oprogramowanie typu ransomware, 
kt·re szyfruje zawartoŜĺ dysku komputera i ŨŃda 
zapğaty za przywr·cenie dostňpu do plik·w. 

·Ogromna fala atak·w rozpoczňğa na poczŃtku maja i 
zainfekowanych zostağo wiele komputer·w w 99 
krajach w tym i w Polsce. 



Pğaĺ albo pğacz 

·JeŜli padniemy ofiarŃ ataku mamy trzy dni na 
zapğatň ï w walucie Bitcoin . 



Poprawki bezpieczeŒstwa Windows 

·Windows XP SP3 ï pobierz 

·Windows Vista x86 ï pobierz 

·Windows Vista x64 ï pobierz 

·Windows 8 x86 ï pobierz 

·Windows 8 x64 ï pobierz 

 

 

·Dla Windows 7 naleŨy uruchomiĺ usğugň aktualizacji 
automatycznej. Poprawka znajduje siň w 
najnowszym pakiecie zabezpieczeŒ. 

 

 

https://www.microsoft.com/pl-PL/download/details.aspx?id=55245
http://download.windowsupdate.com/d/msdownload/update/software/secu/2017/02/windows6.0-kb4012598-x86_13e9b3d77ba5599764c296075a796c16a85c745c.msu
http://download.windowsupdate.com/d/msdownload/update/software/secu/2017/02/windows6.0-kb4012598-x64_6a186ba2b2b98b2144b50f88baf33a5fa53b5d76.msu
https://www.microsoft.com/pl-PL/download/details.aspx?id=55246
https://www.microsoft.com/pl-PL/download/details.aspx?id=55249


BezpieczeŒstwo Wi-Fi 



Czy Wi-Fi jest bezpieczne? 

·PoğŃczenie bezprzewodowe z Internetem jest 
bezpieczne jeŜli jest szyfrowane! 

¹To tak jakby rozmawiaĺ przez radio lub walki-talki i dziwiĺ siň, 
Ũe wszyscy wiedzŃ o czym byğa rozmowa. 

·JeŜli ğŃczymy siň z sieciŃ to musi ona mieĺ hasğo oraz 
informacje o metodzie szyfrowanie WEP, WPA, 
WPA2, TKIP. 

·Dla bezpieczeŒstwa nie ğŃczymy siň z bankiem, czy 
nie robimy zakup·w przez Internet z kawiarni lub z 
pokoju hotelowego. 



BezpieczeŒstwo komunikacji 

·Bezprzewodowe podğŃczenie do Internetu jest mniej 
wiňcej tak bezpieczne jak rozmowa telefoniczna, czy 
wysyğanie wiadomoŜci SMS. 

 

 

 

·UwaŨajmy zatem na niezabezpieczone sieci, 
bo czňsto sŃ one obserwowane przez zğodzieji 
danych osobowych!  



Zapamiňtane dane logowania 



Co robimy gdy siň logujemy? 

·Czňsto widzň, Ũe podczas logowania 
siň np. do poczty, zapamiňtujŃ 
PaŒstwo swoje dane w komputerze. 

·Nie ma w tym nic zğego jeŜli to nasz 
domowy laptop, leŨŃcy na biurku. 
Gorzej jeŜli jest to komputer 
publiczny. 

·Po zapamiňtaniu hasğa kaŨda osoba, 
kt·ra siada do danego komputera 
moŨe dostaĺ siň do naszej poczty. 



To nie koniecé 

·Czňsto mamy takie samo 
hasğo do poczty i do innych 
usğug np. bank, Facebook, 
Skype itp. JeŜli ktoŜ ma 
dostňp do naszej poczty 
spr·buje dostaĺ siň teŨ do 
innych usğug. 

 

·Opcje > BezpieczeŒstwo 
> Zachowane dane 
logowania  



Tajemnica 



Im mniej tym lepiej  

·Czňsto podajemy w Internecie nasze dane osobowe. 
OczywiŜcie jeŜli robimy zakupy i chcemy, Ũeby kurier 
przywi·zğ zam·wienie, to nie mamy wyjŜcia. 

·JeŜli jednak zakğadamy pocztň, logujemy siň na 
forum czy do Skype-a, to nie musimy podawaĺ 
wszystkich moŨliwych danych. 

·Nasza prywatnoŜĺ i tak jest bardzo mocno naruszana 
w wielu sytuacjach, wiňc nie dokğadajmy sobie 
jeszcze kolejnych. 



Nie musimy siň na wszystko zgadzaĺ 

·Czňsto podczas rejestracji czy 
logowania do r·Ũnych usğug 
zgadzamy siň na 
przetwarzanie naszych 
danych osobowych. 

·Nie musimy tego robiĺ. 
Spr·bujmy siň nie zgadzaĺ 
tam gdzie tylko jest to 
moŨliwe. 

·Po co nam maile z reklamami, 
telefony od akwizytor·w itp.? 



Zalecana ostroŨnoŜĺ 



Logowanie siň, wpisywanie haseğ, PIN 

·Czy zastanawiali siň PaŒstwo po co nasze hasğo jest 
zamieniane na gwiazdki Ă*******ò? 

·Na pewno nie dla utrudnienia, ale dlatego, by nikt 
patrzŃcy nam przez ramiň nie poznağ naszego hasğa. 

·Takie mechanizmy jednak nic nie dadzŃ jeŜli sami 
nie bňdziemy ostroŨni. 

·Czňsto hasğo mamy zapisane na kartce obok 
komputera lub podczas wpisywania wymawiamy je 
szeptem. To nie jest bezpieczne! 



Zasğaniajmy klawiaturň ï to pomaga 

·Podczas wizyty w bankomacie, czy gdy kupujemy coŜ 
w sklepie, powinniŜmy zasğoniĺ klawiaturň, gdy 
wpisujemy PIN.  



To samo dotyczy telefonu 

·JeŜli piszemy lub czytamy SMS-y, albo jeŜli 
przeglŃdamy pocztň czy Facebook nie r·bmy tego 
tak, Ũe p·ğ autobusu widzi nasze prywatne dane. 



Hasğa 



KaŨda usğuga ï inne hasğo 

·Dla naszego bezpieczeŒstwa kaŨda usğuga do kt·rej 
siň logujemy np. poczta, bank, Facebook, sklep ï 
powinna mieĺ oddzielne hasğo. 

·JeŜli ktoŜ dostanie siň do naszej poczty to z ğatwoŜciŃ 
sprawdzi z jakich usğug korzystamy (mail 
rejestracyjny).  

·JeŜli mamy podejrzenie, Ũe ktoŜ zna nasze 
hasğo, to najlepiej od razu je zmieniĺ i to 
wszňdzie tam, gdzie go uŨywamy! 

 



Komunikacja z bankiem 



Czego nie robi bank? 

·Nie wysyğa do nas mail z proŜbŃ o dane osobowe. 

·Nigdy nie pyta o numer kary, jej datň waŨnoŜci czy 
kod CVC/CVV (te numerki na odwrocie)  

·Nigdy nie pyta takŨe o nasz PIN, nie prosi o jego 
potwierdzenie, ani o zmianň! 

·JeŜli dostaniemy maila proszŃcego o powyŨsze dane 
powinniŜmy powiadomiĺ o tym bank. Dowiemy siň 
wtedy, Ũe nasze pieniŃdze sŃ bezpieczne i 
poinformujemy pracownik·w banku o pr·bie 
oszustwa i moŨe ktoŜ inny zostanie ochroniony. 



Fağszywe komunikaty ï PKO BP 



Fağszywe komunikaty ï mBank 


