O ochronie danych osobowych i
optymalizacja smartfonow

O

KONRAD POSTAWA




,»Ochrona danych osobowych — regulacje prawne
dotyczace tworzenia i poshugiwania sie zbiorami
danych osobowych, a takze pojedynczymi danymi,
majace na celu administracyjno-prawna ochrone
prawa do prywatnosci.” — Wikipedia

Ustawa o ochronie danych osobowych

Dz.U. 1997 nr 133 poz. 883. Ustawa z dnia 29 sierpnia
1997 r. 0 ochronie danych osobowych.



»~Wyrazam zgode na przetwarzanie moich danych
osobowych zawartych w aplikacji dla potrzeb
niezbednych do realizacji ustug zgodnie z ustawq z
dn. 29.08.1997r o ochronie danych osobowych (Dz.U.
nr 133, poz. 883)."

Czyli wlasnie zgodziliSmy sie na przetwarzanie naszych
danych i potencjalng odsprzedaz do firm
zewnetrznych.



Sami sprzedajemy swoje dane osobowy!

O

Co mozemy na to poradzi¢?

» Mozemy zacza¢ myslec!
» Nie zgadzajmy sie na gromadzenie naszych danych!
» Musimy czytac regulaminy!

Regulamin * r'Zapoznatem sie i akceptuje
regulamin

Przetwarzanie danych : |_Wyrazarr zgods na gromadzenie, przetwarzanie | wykorzystywsanie moich
danych przez Resslier (z siedziba: Miasto, ul. Wspaniais 9), teraz i w
przysziosci, zgodnie z polskim prawem, w szczegoinosci Ustaws o ochronie
danych osobowych z dnis 29 sierpniz 1957 roku (Dz.U.Nr 133, poz. 883 z

pozn. zmianami). Reseller informuje, ze Uzytkownik ma prawo wgladu do
swoich danych oraz ich poprawiania lub usumecia.




Jak to dziala?

Darmowa
ustuga

Firma finansuje
ustuge

Hurtownia
sprzedaje
reklamodawcg

Tworca
gromadzi nasze
dane

Dane sg
sprzedawane do
hurtowni




Komu oddajemy prawa do swoich prac?

O

» To tylko wybrane serwisy, robig to niemal wszyscy!
S

/\ PRISMA

facebook




Dokumenty Google — oni tez!

O

» Wszystkie materialy zgromadzone w dokumentach
Google sag wlasnoscig intelektualng formy Google
Inc.

 Czyli jesli przykladowo Andrzej Sapkowski napisalby
,WiedZmina” w dokumentach Google, to nie mialby
prawa go wydac, a caly dochéd ze sprzedazy

przejatby Google.
i Google docs
FTahae N




Przyklady z zycia wziete




Google Street View

kradnie dane osobowe

O

Cztery lata temu bylo dos¢ glosno o samochodach Google Street View,
ktore podczas fotografowania ulic na potrzeby Map Google zbieraly
takze dane z niezabezpieczonych sieci Wi-Fi. Najpierw Google upierato
sie, ze to blad w oprogramowaniu, ale w koncu sie przyznali, ze to celowe i
zamierzone dzialanie majace na celu gromadzenie danych osobowych.




Czy kto$ czyta moje prywatne

maile?

O

W roku 2014 firma Google zlozyla doniesienie do prokuratury na jednego z
uzytkownikow poczty w zwigzku z mozliwoscig popelnienia ]Erzestqpstwa.

Chodzilo tu o pornografie dziecieca i pedofilie. Na pytanie skad majg takie
dane przedstawiciel formy odpowiedziat:

"Tak jak nadawca listu do partnera biznesowego nie moze by¢ zaskoczony,
Jjesli otworzy go asystent odbiorcy, tak ludzie, ktorzy uzywajq dzis
webowego maila, nie mogq by¢ zaskoczent, jesli ich komunikaty sq

przetwarzane przez dostawce ustug elektronicznych odbiorcy w cyklu
doreczenia."

Czyli nasz maile sg czytane tak po prostu, a ochrona danych osobowych
nikogo nie obchodzi.




Sklep wie o0 nas duzo wiecej niz

sie nam wydaje
O

W Minneapoli pewien mezczyzna zrobil awanture wlascicielowi sklepu
»larget” po tym jak jego 15-letnia corka zaczela dostawac ulotki
reklamowe dla mlodych matek. Zadzialal tu algorytm badajacy zakupowe
preferencje klientow. Okazuje sie, ze klientki w cigzy czeSciej kupuja
bezzapachowe balsamy do ciala oraz suplementy diet zawierajace magnez,
cynk i wapn.

Jak sie okazalo nie doszlo tu do pomylki, bo dziewczyna faktycznie byta w
cigzy. Nie zmienia to faktu, ze sklep wiedzial o dziecku wiecej niz jego
rodzice!




Regulaminy




Badania pokazuja, ze wiekszos¢
uzytkownikow nie czyta
regulaminow!

Regulamin PayPal ma 36 275 slow,
,Hamlet” W. Szekspira ma 30 066
stow.

Rocznie mamy stycznos$c z okoto
1462 regulaminami, ktore maja
srednio 2518 stow. Czyli czytajac po
8 godzin dziennie lektura zajmie
nam 76 dni.




gamesta’rion‘

Firma GameStation zawarla w swoim regulaminie
informacje, ze ,,Kazda osoba skltadajgca zamowienie
na gre zgadza sie na przekazanie praw do

dysponowania naszq nieSmiertelng duszq, teraz i w
4 ® 9
przyszlosci.

Tylko 7,5 tysigca osob zlozylo rezygnacje z tego
punktu regulaminu w ustawowym czasie 5 dni

roboczych. Okazalo sie, ze regulamin czyta tylko 22%
uzytkownikow.

Ponad 34 000 graczy oddalo dusze za gre!



Prywatnos¢ w naszym smartfonie




Latarka - Tiny Flashlight

O
» Aparat

wykonywanie zdje¢ i filmow wideo
* Inne
wySwietlanie polgczen sieciowych

sterowanie latarka

pelny dostep do sieci

uruchamianie podczas wigczania urzadzenia
sterowanie wibracjami

zapobieganie przechodzeniu urzadzenia w
tryb u$pienia




Tlumacz Google

O

Tozsamos$¢

o znajdowanie kont na urzadzeniu

o dodawanie i usuwanie kont

Kontakty

o znajdowanie kont na urzadzeniu

SMS

o odczytywanie wiadomosci tekstowych (SMS-6w i MMS-6w)
Zdjecia, multimedia i pliki

o odczytywanie zawarto$ci pamieci USB

o modyfikowanie i usuwanie zawarto$ci pamieci USB
Pamie¢

o odczytywanie zawarto$ci pamieci USB

o modyfikowanie i usuwanie zawarto$ci pamieci USB
Aparat

o wykonywanie zdje¢ i filméw wideo

Inne

o wyS$wietlanie polaczen sieciowych

o pely dostep do sieci

o uruchamianie podczas wlgczania urzadzenia

O uzywanie kont na urzadzeniu




ColorNote

» Zdjecia, multimedia i pliki

o odczytywanie zawartosci pamieci USB

o modyfikowanie i usuwanie zawartosSci pamieci USB

» Pamiec¢
o odczytywanie zawartoSci pamieci USB

o modyfikowanie i usuwanie zawarto$ci pamieci USB

e Inne

o pelny dostep do sieci
o uruchamianie podczas wlaczania urzadzenia

o sterowanie wibracjami
o zapobieganie przechodzeniu urzadzenia w tryb u$pienia




Jak sie bronic?




Posiadaja system umozliwiajgcy wylaczanie
uprawnien dla poszczegolnych aplikacji.
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Otwoérz domysinie
Brak tz y ych

Bateria
Uzycie od ostatni petneg




» Pozwala na zablokowanie dostepu
do Internetu dla wybranych
aplikacji.

» Jest to prosty sposob na ochrone
prywatnosci i pozbycie sie reklam.

s o &

4 NoRoot Firewall

HOME PENDING ACCESS

v AppBrain App Market

Allow > Deny

Podcast Addict

Allow  >{Deny

Allow > Deny




Jak zoptymalizowac zuzycie baterii?




Ekran — bo jest duzy, jasny wySwietla obraz w czasie
rzeczywistym.

Procesor — bo obliczenia wymagaja duzo pradu.

Sie¢ komorkowa — bo wymusza stale polaczenie z
nadajnikami.

Aplikacje dzialajace w tle np. synchronizacja, budzik,
rozpoznawanie mowy, zyroskop itp.




Jak to zmienic?

O

» Najlepiej bedzie jak pokaze to na zywym przykladzie.

TeamViewer QuickSupport




Dziekuje za uwage ;)

O

DO NASTEPNEGO SPOTKANIA!




